1. Egzamin Praktyczny: Hybrydowa Infrastruktura Sieciowa (4h)

Przedmiot: Administracja systemami sieciowymi / Urzgdzenia techniki
komputerowej Klasa: 3 Technikum Informatyczne Cel: Wdrozenie fizycznej
infrastruktury sieciowej (TP-Link) potgczonej z wirtualnym serwerem

ustugowym.
Scenariusz

Firma potrzebuje bezpiecznego segmentu sieciowego (VLAN) dla serwera WWW,
ktory ma by¢ monitorowany pod katem przepustowosci. Do dyspozycji masz

fizyczny router TP-Link, switch TP-Link oraz serwer Linux (VM).
ETAP 1: Konfiguracja Fizyczna (60 min)

2. Router TP-Link: Podtgcz fizycznie do sieci szkolnej (WAN). Skonfiguruj NAT,
aby udostepniat Internet na portach LAN.

3. Switch TP-Link:
o Utwérz VLAN 10 (Serwerownia) oraz VLAN 20 (Zarzgdzanie).

o Porttgczacy router ze switchem ustaw jako Trunk (Tagged) dla obu
VLANOGw.

o Port, do ktérego podtgczony jest host z maszyng wirtualng, ustaw jako
Access (Untagged) dla VLAN 10.

4. Weryfikacja: Sprawdz ping miedzy routerem a switchem (jesli switch ma IP

zarzadzalne).
ETAP 2: Srodowisko Linux (VM) i LAMP (90 min)

1. Sieé: Skonfiguruj karte sieciowg wirtualnej maszyny w trybie Bridge (lub jako
wirtualny port przypisany do fizycznego portu switcha, na ktorym dziata VLAN
10).

2. LAMP: Zainstaluj i skonfiguruj stos:



o Apache2: Ustaw strone powitalng.

o MariaDB: Stworz baze danych projekt_db i uzytkownika z petnymi

uprawnieniami.
o PHP: Upewnij sig, ze serwer interpretuje pliki .php.
ETAP 3: Implementacja Serwera Speedtest (60 min)
1. Instalacja: Wdroz rozwigzanie LibreSpeed (lub inne self-hosted speedtest).

o Wymaga to zainstalowania srodowiska (np. w oparciu o PHP/JS) w

katalogu /var/www/html/speedtest.

2. Konfiguracja: Skonfiguruj plik speedtest.js tak, aby wskazywat na Twaj

serwer Apache.

3. Weryfikacja: Uruchom test w przeglgdarce innego komputera w tej samej

sieci i sprawdz przepustowosc.
ETAP 4: Dokumentacja i Podsumowanie (30 min)
Przygotuj raport zawierajgcy:
1. Schemat logiczny: Jak VLANy przechodzg przez router i switch.
2. Dowody dziatania:
o Zrzut ekranu z interfejsu TP-Link (konfiguracja VLAN/Port).
o Zrzut ekranu strony testowej Speedtest dziatajgcej na Twoim serwerze.

o Logi z bazy danych potwierdzajgce potgczenie z Apache (np. prosty

skrypt PHP tgczacy sie do MariaDB).

3. Whnioski: Jakie sg ograniczenia wydajnosciowe serwera Speedtest w

wirtualizacji (wptyw wirtualnego switcha na wynik)?



Struktura logiczna do odwzorowania:
[ INTERNET ]

[ TP-LINK ROUTER ] (Fizyczny)

[ TP-LINK SWITCH ] (Fizyczny - VLAN 10 & 20)

[ PC HOST (VirtualBox/VMware) ]

[LINUX VM ] (Apache + MySQL + Speedtest)

Kryteria oceny:

o Celujacy (6): Catos$¢ dziata, Speedtest poprawnie mierzy predkos¢, VLANy sg

poprawnie odizolowane, dokumentacja zawiera analize wydajnosci portu.

« Bardzo dobry (5): Wszystkie ustugi dziatajg, VLANy skonfigurowane, brak

zaawansowanej analizy przepustowosci.

o Dobry (4): Dziata Internet, LAMP i VLANYy, ale Speedtest nie raportuje

poprawnie wydajnosci.

o Dostateczny (3): Dziata Internet i podstawowy dostep do serwera (Apache),
brak petnej konfiguracji VLANOw.

Wskazowki dla ucznia:

« Pamietaj o VLAN Tagging: Jesli karta sieciowa hosta nie obstuguje
tagowania VLAN, musisz skonfigurowac switch tak, aby "odpakowywat"

pakiety dla portu, do ktérego podtgczony jest PC (tryb Access/Untagged).



o Uprawnienia: Pamietaj, ze Apache musi mie¢ prawa do odczytu w folderze ze

Speedtestem.



